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Cam nang quy dinh vé Bao vé Dir liéu chung

Chung t6i cé cac quy trinh chat ché dé bao vé théng tin ca nhan cda ban, tuan tha theo
luat phap va théa thuan véi khach hang.

Tai liéu nay nay cung cép thdng tin vé cach thirc xtr ly théng tin c& nhan cta ban, ciing
nhw cac bwdc can thye hién khi phat hién van dé. Quy dinh vé Bao vé D liéu Chung
(GDPR) dwoc théng qua nham dam bao théng tin ca nhan cla ban dwoc s dung cho
muc dich cu thé va chinh dang.

Nhirng thay dbi déi véi cdm nang bao mat thdng tin phai théng qua va dwoc hoi dong
quan tri phé duyét. Nhirng thay dbi vé quy trinh hoat déng cé thé duwoc thwc hién & méi
bd phan.

Thong tin ca nhéan la gi?

Théng tin ca nhan dwoc phan thanh 4 loai, trong dé di liéu cé thé thudc nhiéu hon 1 loai.
e Thong tin nhan dang ca nhan: B4t ky dang di¥ liéu nao co thé dwoc st dung dé& nhan
dang mét ca nhan. Vi du: Tén, e-mail, hinh anh, dia chi IP, hoac ma dinh danh t&r co s&
di liéu nao do.
e Théng tin nhay cadm. Pay la danh sach théng tin cu thé dwoc danh dau 1a nhay cdm:

= Strc khde

= Thanh vién cong doan

= Ngudn gbc chiing tdc hodc dan toc

= Quan diém chinh trj, tdn gido

= Khuynh hwéng tinh duc

= D liéu di truyén va sinh trédc hoc d& nhan dang ca nhan
e Thong tin dac biét: Bay la nhirng théng tin quan trong hon so véi théng tin ca nhan
thédng thuwong, can dwoc bdo mat & mire dd cao hon. Cac vi du bao gém sé dinh danh ca
nhan (CMT/CCCD), ma sé thué hodc cac ma dinh dang khac do Chinh pht cép, ciing
nhw tién an tién sy (néu cé). Mac du day khéng phai Ia théng tin qua nhay cdm, nhwng
van can dwoc bao vé chat ché.
e D lidu ca nhan: bat ky loai d liéu nao khi dwoc két hop véi “Théng tin nhéan dang ca
nhan”, thi dir liéu do sé tré thanh dir liéu ca nhan.
Néu dir lieu duwoc két hop khong thé nhan dang mét nguoi thi div liéu d6 khong phai 1a
théng tin ca nhan, nghia |a di¥ liéu dwoc an danh hoan toan. Néu di liéu van chira bat ky
loai ID nao, ngay ca khi ngwdi nhan dir liéu khdng cé quyén truy cap vao co s& di liéu
chira ID d6 thi di¥ liéu d6 van la théng tin ca nhan, mac du hién tai chung dwoc goi la di
liéu An danh mot phan.
Ngoai ra, GDPR con chira cac yéu cau nghiém ngat rang bat ky luc nao, "bén s& hiru"
di liéu cling phai xac dinh duworc:
e Bén bdoveé dir liéu (Bén kiém soat): Bén kiém soat di¥ liéu chiu tradch nhiém vé viéc xt
ly théng tin ca nhan theo quy dinh ctia phap luat va cac quy trinh riéng cta ho.
e Bén xt ly di¥ liéu (Nha cung cap): Nha cung cép di¥ liéu khéng cé quyén truy cap vao
thdng tin ca nhan trir khi Bén kiém soat dir liéu cho phép.

Chinh sach truy cap théng tin ca nhan chung

e Khong dwoc phép doc, truy cap hodc thay ddi bat ky thong tin ca nhan nao ma khong
co yéu cau cu the de thyc hién viéc do.
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e Néu ban phat hién minh dwoc cp quyén truy cap vao bat ky théng tin ca nhan, nhwng
nhiém vu hién tai khéng yéu cau phai xem théng tin d4, thi ban nén lién hé véi quan ly
gan nhét.

e Néu ban phat hién b4t ky ai, k& ca chinh ban, c6 quyén truy cap hodc thay dbi bat ky
thong tin ca nhan nao ma ho khéng dwoc phép thyc hién hoac xay ra bat ky ro ri nao
khac, ban phai bao céo ngay |ap tirc cho Giam dbéc Céng nghé (CTO) hién tai 1a Dennis
Haney

e Viéc cung cp hodc cho phép truy cap vao bat ky théng tin ca nhan nao bén ngoai van
phong cua TSResearch chi dwgc thwe hién véi cac nha thau phy dwoc phé duyét trudc,

chang han nhuv MaySunshine, va chi khi c6 nhiém vu yéu ciu diéu do.

e Cac tap tin chirathdng tin ca nhan PHAI dwoc ma héa véei mét mat khau riéng biét, va
moi phién ban chwa ma héa cuda tap tin phai bj xéa bd. Mat khau phai dwoc lwu trir & mot
vi tri riéng biét so v&i tap tin. Vi du: néu tap tin dwoc glri qua email, thi mat khau sé duoc
trao déi qua tin nhan SMS.

e Khilam viéc v&i di liéu ca nhan, ban phai tuan theo cac tha tuc dwoc quy dinh trong
moi chinh sach, hwéng dan hoac sé tay lién quan.

Tao tai khoan phéng van méi

e Kiém tra yéu cau tao Thanh vién phéng van méi: Phai la Giam sat vién hodc Thanh
vién hdi ddng quan tri

o Kiém tra v&i Ngu®i phdng van hién tai théng qua métkénh khac dé dam bao day dang
la mot Nguwdi phdng van méi dén tr ngudn yéu cau ban dau

e Xac nhan thanh vién Nguwdi phéng van méi da ky két bién ban bao mat théng tin trwéc
khi cAp quyén truy cap vao hé théng lam viéc

e Xac nhan Ngudiphdng van méi da hoan thanh khéa ddo tao co ban vé cac module
CATI

e Kiém tra Nguw®i phdng van méi phai tao tai khoan trén research .tsr.vn

e Kiém tra xem Nguwoi phéng vAn méi cé quyén quan tri vién trén tai khodn cla chinh
minh trong tab Truy cap hay khéng

e Kiém tra mat khau da dwoc thay d6i khéng mudn hon 1 tuan sau ngay bat dau dw kién
e Kiém tra gii thw thong bao cho ngwoi phdng van mé&i va yéu cau ho nhé thay ddi mat
khau tén ngwdi dung ctia Nguwoi phéng van

Quan tri ngwoi dung/mat khau

e Ban chi dwoc phép st dung tai khoan dang nhap ca nhan cla minh dé truy cap vao
bat ky hé théng nao chira théng tin ca nhan. Tuy nhién, néu cong viéc cla ban lién quan
dén quan tri IT, ban c6 thé truy cap bang tai khoan quan tri riéng, nhwng van phai tuan tha
cac quy trinh danh riéng cho hoat dc“)ng quan tri IT.

e Trwong hop ban biét dwoc mat khau d&ng nhap cua nguoi khac, ban can ngay lap tire
théng bao cho nguwdi d6 vé van dé nay va dam bao rang ban khéng con quyén truy cap
vao tai khoan cua ho sau dé. Tuwong ty, néu ai dé biét dwoc mat khau dang nhap cua
ban, ban phai di mat khau ngay lap tirc.

e Néu hé thdng chira di¥ liéu ca nhan hé tro xac thue hai lop (2FA), ban phai kich hoat
tinh nang nay. Ban nén thay déi mat khau thwong xuyén.

Khoa thiét bj va ban lam viéc sach sé
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e B4t ky thiét bi nao, bao gdm may tinh, dién thoai, may tinh bang, v.v., dwoc sk dung
dé truy cap théng tin ca nhan ctia cong ty phai dwoc khéa va man hinh khéng dwoc hién
thi bat ky théng tin ca nhan nao khi khéng st dung.
e T4t ca thdng tin ca nhan, bat ké dwoc lwu triv trén gidy to, thiét bj lwu trlr di ddng, hay
6 crng gén trong thiét bi, déu phai dwoc bdo mat an toan hodc tiéu hiy dung cach khi
khéng st dung
e TAt ca gidy t& chira théng tin ca nhan phai dwoc x ly theo cach lam cho théng tin d6
khéng thé doc dworc.
e Khong duoc dé chia khéa ngan kéo, td, v.v. néu khéng co s giam sat.
e May in va may fax ciing can dwoc tuan theo cac chinh sach twong tw nhw trén:

= BAtky I&nh in ndo chira théng tin ca nhan déu phai dwoc thwe hién ngay lap tie

= Moi gidy t& phai dwoc hiy bd hodc xt ly vao cudi ngay lam viéc.

Théng tin ca nhan trong bang diéu khién

Trong trwéng hop nay, T5Research |a Bén kiém soat div liéu, do dé quyén truy cap vao
théng tin ca nhan dwoc kiém soat bdi cac quy trinh ndi bd ciia chang toi.

e Béatky DCS nao trén bang diéu khién déu phai dwoc ma héa tén.

e Bét ky hinh thirc bdo céo nao trén bang diéu khién di liéu phai dwoc 4n danh hoan
toan.

e B4t ky di¥ liéu bang diéu khién nao dwoc xuét ra khéi van phong déu phai dwoc an
danh hoan toan.

D{r liéu ca nhan tir khach hang

Trong bbi canh nay, T5Research la don vi x ly di¥ liéu, do d& moi quyén truy cap vao di
liéu khach hang déu bi han ché, ca quy trinh ndi bd clia chiing t6i cling nhw bat ky quy
trinh cu thé nao ma ching t6i cé thé da théa thuan véi khach hang.

Do do, tat ca cac yéu cau dwoc dé cap & trén déu co hiéu luyc, cung voi bat ky yéu cau
nao tir khach hang. Cu thé, thwong sé cb cac yéu cau cu thé doi vai viéc trao doi dir liéu,
ai co thé truy cap dir liéu va thdi gian x6a dir liéu khdi hé thong cua chung toi.

Ngoaira, viéc théng bao cho Giam doc Céng nghé (CTO) clia khach hang vé bat ky ro ri
hoac str dung sai di¥ liéu ca nhan cling la mét yéu cau bat budc, cang sém cang tot va
cham nhét|a 72 gi® sau khi phat hién sy cb.

Dir liéu ca nhan trén nén tang cia T5Research

Trong bdi cdnh nay, T5Research |a don vi xr ly di¥ liéu va do d6 cac yéu ciu ciing gibng
nhw bén trén.

Cac hé thong khac lwu triv div liéu ca nhan

Quy dinh GDPR (Quy dinh vé bao vé di¥ liéu chung) khéng chi ap dung cho dir liéu bén
trong doanh nghiép ma con bao gbm tat ca cac hé thdng khac lién quan dén dir liéu ca
nhan. Diéu nay bao gébm ban tin, don xin viéc, quan ly lwong, théng tin dang nhap trang
chl va nhiéu noi khac. Bén canh d6, bat ky hé théng riéng 18 nao xt ly di¥ liéu ca nhan
déu phai c6 chinh sach GDPR riéng ho&dc dwoc bao phii béi chinh sach GDPR khac.

Do dé, bat ky hé théng méi nao xt& ly di¥ liéu ca nhan déu phai dwoc CTO (Giam dbc
Coéng nghé) phé duyét. Néu ban phat hién dir liéu ca nhan & bat ky dau nhwng lai thiéu
chinh sach GDPR hoac chinh sach hién tai chuwa déy dad, vui long lién hé véi CTO.
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Yéu cau phap luat

GDPR quy dinh mét danh sach cac quyén ctia mbi ca nhan, dong thoi dwa ra cac yéu
cau vé lwu trlr dir liéu ca nhan.

Quyén minh bach va st dung

Theo quy dinh cia GDPR, bat ky thdng tin va lién lac nao lién quan dén viéc xt ly di¥ liéu
ca nhan phai dé dang truy cap va dé hiéu, ddng thdi phai s& dung ngén ngir rd rang va
don gian. Ngoai ra, can phai néu ré di liéu ca nhan duwoc sir dung dé 1am gi va ai co
quyeén truy cap vao di liéu do.

Quyén truy cap nguén div liéu

Néu mét ngudi khong dwoc yéu cau trwc tlep cung cap thdng tin ca nhan caa ho, thi
nguwdi dé cé quyén dwoc biét ngudn gdc ctia div lidu. Vi du: Néu cé mot cudc khado sat
ma chang t6i nhan dwoc danh sach nguwdi tra 16i tr khach hang, nhwng mot phan trong
yéu cau cta dy an la phai gidu ngudn voi nguo’l trd 10, thi ngwdi tra 161 d6 van cé quyen
dwoc biét. Tuy nhién, khéng cé gi ngan can ching i khéng hoan thanh phéng van véi
ngwdi trd 167 dwoc cung cap.

Quyén dwoc lang quén

M6t trong nhirng yéu cau phap ly quan trong nhét la quyén dwoc lang quén trong béat ky
hé thdng nao chra théng tin ca nhan. Béi véi ching t6i, c6 2 tinh hubng lién quan dén
viéc x6a théng tin ca nhan ctia mét nguwoi.

1. Sau khi viéc st dung théng tin ca nhan hoan tat, thi théng tin ca nhan doé phai duwoc
x6a bo.

Diéu nay cé lién quan dén moét vai trwdng hop khac nhau:

a) Khiban thu thap dirliéu ca nhan ciia ngwoi tham gia khao sat, ban co trach nhiém
bao vé théngtin do. Diéu nay bao gbém viéc x6a bd théng tin ca nhan khi khéng
con can thiét nira. Luat phap khong quy dinh cu thé thei diém phaixéa théng tin
ca nhan. Tuy nhién, ban can xac dinh rd rang th&i diém xoa trong quy trinh thu
thap va s&r dung dir liéu.

b) Saumot khoang thoi gian “dai” néu nguwoi dung khéng con mudn st dung hé théng
nira, thi théng tin nhan dang ca nhan cda nguwoi dé phai bi x6a bd. Mét 1an niva,
luat phap khéng quy dinh thdi gian cu thé, ma chi yéu cdu moi hoat dong Iwu triy
thdng tin ca nhan phai di kem véi chinh sach xéa di liéu.

2. Mét ca nhan co thé yéu cau chung t6i x6a thong tin ctia ho, day con dwoc goi la™ quyen
duwoc lang quén Né&u ching t6i chi la don vi xt ly di¥ liéu (data processor), thi yéu cau
nay ciing cé thé dén tir bén kiém soat di¥ liéu (data controller).

Quyén tai di liéu

M6t ngudi cd quyén yéu cau nhan toan bd théng tin ca nhan ctia minh. Lwu y rang viéc
xac minh danh tinh cdia ngw&i yéu cau trwde khi cung cap thong tin Ia rat quan trong dé
ngan chan ro ri di liéu.

Quyén stra thong tin khéng chinh xac

Moi nguw&i 6 quyén yéu cau stra thong tin ca nhan ctia ho néu théng tin d6 khéng chinh
xac hoac khéng day da.
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Quyén khiéu nai

Ca nhan c6 quyén khiéu nai véi co quan giam sat



